Larm fran WebPort till Nimbus

Om larmoverfdring

Overforingen gors med e-post fran en eller flera WebPortar.

Nimbus har en inbyggd mailserver (SMTP - Simple Mail Transfer Protocol) som lyssnar pa
port 25. Porten kan andras vid behov.

Nimbus installeras pa ndgon centralt placerad server eller arbetsstation. Larm kan enkelt
vidarebefordras som ex SMS, E-post, SOSAB, MiniCall etc.

Det ar ocksa enkelt att styra om olika larm som ska till olika mottagare kvallstid och helger.

Konfigurering WebPort

Systeminstallningar - Server

Bdrja med att stélla in E-post under Systeminstallningar->Server->E-post-instéllningar:
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Ange Nimbus-serverns IP som SMTP-server. SMTP port ar default 25. Den kan &ndras om
man inte vill exponera 25. | Nimbus s& andras den i Nimbus_Server.ini som ligger i Nimbus



projektmapp (sokvagen star langst ner till hdger i Nimbus Explorer, hogerklicka pa den sa
kan man komma dit direkt). Porten finns i [TCP]-sektionen i Nimbus_Server.ini.

Eventuella brandvaggar behover ocksa konfigureras for att slappa igenom trafiken.

Systeminstallningar - Alarm

Stall in vilka larm som ska skickas vidare under Systeminstéllningar->Alarm->E-post-larm
(Aktivt / Inaktivt)
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Rubrik ska vara LARM.

Meddelande ska ha féljande format for fliken Aktivt:
TAG:[TAG][R]JAREA:AS02[R]CATEGORY:[PRIORITY][R]DESC:[DESC][R]STATUS:ACTIVE[R]
Meddelande ska ha féljande format for fliken Inaktivt:
TAG:[TAG][R]JAREA:AS02[R]CATEGORY:[PRIORITY][R]DESC:[DESC][R]STATUS:INACTIVE[R]

AREA kan anges till egentligen vad som helst, det kan man anvanda som filterkriteria i
Nimbus. Har man inte behov av att skilja olika WebPort at sa kan det lamnas tomt.

CATEGORY tolkar Nimbus ratt om det ar siffror. Anvands bokstaver (ex A, B, C) sa ska man
ange CATEGORY$ sa kommer Nimbus tolka det alfanumeriskt istéllet.

Mottagare bryr sig Nimbus inte om men ska &nda anges.



Konfigurering av Nimbus

Installation av hardvara
Eventuellt behdvs extra hardvara t ex GSM modem med abonnemang.

Anvéands GSM modem rekommenderas modem med vanlig seriell anslutning (eller USB-
serieomvandlare ex Dustin 5010545957) eftersom USB modem har en tendens till att inte
hantera virtuella COM-portar sarskilt bra.

Exempel pa enkelt GSM-modem &r Cinterion BGS2T som TroSoft salufor. Det finns ocksa
montageclips for DIN-skena som extra tillbehor for skapmontage, i sa fall ar extern antenn
med kabel att foredra. Modemet leveraras fran TroSoft med en USB-serieomvandlare och
monterat och testat kontant-SIM for att man snabbt ska komma igang.

Nar det galler GSM-modem ska PIN-koden alltid tas bort fran nya SIM-kortet. Montera kortet
i en vanlig mobil, ta bort PIN-koden via sékerhetsinstallningarna och testa skicka ett SMS
alternativt kan det géras med Nimbus Explorer 3 via den inbyggda terminalen (se bif
dokumentation till BGS2T)

Nar det galler problem med GSM-modem &r det nastan uteslutande nagot problem med SIM-
kortet, exempelvis att det inte stodjer 2G.

Brandvagg i servern

Stang av den del av brandvaggen i servern som hanterar e-post (aven Antivirus
programmets brandvéagg).

Anvander man yttre DUCar via brandvagg ar det lampligt anvéanda annat portnummer &n 25,
det kan bytas i Nimbus_Server.ini och i WebPort

SCADA Import
Ga in pa Installningar->SCADA Import
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Valj SCADA System -> Lagg till SCADA System Generic Malil, klicka Ok. Detta &ar allt som
behdver goras for att Nimbus Alarm Server ska agera SMTP server.

Starta Nimbus Alarm Server via Arkiv->Starta Nimbus Larm Server.

Servern gar utan licens i demolage med full funktionalitet i 30 minuter, sedan behover
programmet startas om.

Installning av COM-portar etc

Har du ex ett Cinterion BGS2T modem gar du in pa Installningar->Mottagartyper->SMS-
>GSM-modem->Cinterion->Cinterion BGS2T och staller in COM-port
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Satt upp Retries fran 0 till ex 2 néar allt fungerar som det ska.

Skapa en mottagare

Ga sedan in pa Installningar->Mottagare->Lagg till

h
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Ange namn och mobilnummer, valj den mottagartyp det ska vara, i exemplet SMS\GSM
Modem\Cinterion\Cinterion BGS2T

Prova mottagaren

Nu ar det dags att prova mottagaren. Ga in pa Arkiv->Textmeddelande
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Markera den mottagare som ska ha meddelandet (i detta fall finns det bara en), skriv ett
meddelande och klicka pa& Skicka. Fungerar allt som det ska kommer meddelandet inom
nagra sekunder fram.

Nu ar mottagaren skapad och testad och importen fran WebPort &r igang. For att fa
inkommande larm vidare till mottagare skapar man en profil som gor detta.

Skapa en profil for larm

Ga in pa Installningar->Larmruttprofiler
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Skapa en ny profil, ex ‘Jour'. Lagg till mottagare i '‘Parallella mottagare' genom att hogerklicka
i rutan. Inkludera de larmtillstand som &r intressanta, oftast bara 'Aktivt'.

Vill man anvanda tidsschema for nar denna profil ska vara aktiv kryssar man i ’Anvand
tidsschema’.

Man kan filtrera larm till olika mottagare pa olika satt, ex beroende pa tid och dag, tagnamn
och prioritet. Man kan skapa flera profiler for samma mottagare och lagga flera mottagare pa
samma profil. Se vidare i Nimbusmanualen.

Den information som kommer fran WebPort skickas vidare till mottagaren. Exakt vilken
information och hur det ska se ut (AlarmFormat) stéller man in under Installningar-
>Mottagartyper->SMS->GSM-modem->Cinterion->Cinterion BGS2T.

Prova larm



Prova ett larm i WebPort och se att det kommer in till Nimbus.

Vélj Log -> Visa debugfonstret sa ser man trafiken.
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220 trosoft. ze Nimbus Mail server ready (yourlFis 192,
EHLD Webport-Dator<l 3><10>

500 syntax error<13><10>

HELD "Webport-Dator<13><10>

250 trosoft se<13x<10>

bAIL FROM: <infoi@kaio se><132<10>

2R0 OK<13><10>

RCFT TO:<nimbus@larmserer.se><13><10>

2R0 OK<13><10>

RSET<13»<10>

260 trosoft se<13x<10>

RSET<13»<10>

250 trosoft se<13x<10>

bAIL FROM: <info@kaio se><13»<10>

2R0 OK<13><10>

RCFT TOi<nimbusi@larmserserse»<l 3><10>

2R0 OK<13><10>

DATACT3x<10>

354 Start mail input; end with <CRLF> <CRLF><13»<102
MIME-version: 1.0<13»<10>

From: infoi@kaio.se<l3><10>

To: nimbus@larmsersarse<l 3><10>

Date: 21 Mar 2014 14:02:45 +0100<1 3><10%

Subject =?iso-8859-1707LARMY=<13> <102
Content-Type: text/plain; charset=iso-8859-1<13><10>
Content-Transfer-Encoding: quoted-printable<1 3»<10>
<1 3x<10TAGANIINZI_KB103_0114__GT401 _HAL=...
=0D=0ADESCRIFTION:Larm h=Fbg temp KB103-GT40...
<13»<10>

<13x<10> 13210

2h0 OK<132><10>

CIT<13><10>

221 trosoft.ze Service Closing...<13><10>

I Nimbus Explorer visas inkomna héandelser
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| exemplet ovan har ett larm kommit in fran WebPort och skickats vidare till en mottagare.



