Lagg till import av Abelko IMSE UltraBase larm till Nimbus

UltraBase kan skicka larmhéandelser till Nimbus via mail (SMTP). Nimbus har en inbyggd mailserver vilket gor det
enkelt konfigurera bade Nimbus och UltraBase. | Nimbus version 3.00.24 och uppat finns ett battre stod for
UltraBase och denna instruktion galler den versionen eller senare.

Nimbus installeras pa nagon centralt placerad server eller arbetsstation och kan ta emot larm-mail fran flera
UltraBase. Larm kan sedan enkelt vidarebefordras som ex SMS, E-post, SOSAB, MiniCall etc.

Konfiguration av IMSE UltraBase

Lagg till en E-postserver
Vélj Kommunikation -> E-postserver -> Skapa ny

IMSE . Jarpstigen 10, Barstabergen
UltraBase20 « ASAC224

= E-postserver

Skapa ny

Servernamn
| Nimbus

Server Port Avsandare
|10.208.?.18 |25 ] 4_Jarpstigen10_ASAC224_10.4.10.104@telge.se

Autentisering Anvandarnamn Lasenord
Fran v

Valbara installningar

Sticka esma

Antal kdade larmutskick 0

Antal koade loggutskick 0

Servernamn: Nimbus Har kan man vélja i princip vilket namn man vill
Server: x.x.x.x |P-adressen till den server som har Nimbus installerat

Port: 25 Denna port ar per default 25, men om man har flera olika system som mailar in till Nimbus
ar det [ampligt 1agga dem pa olika portar, ex:
UltraBase pd 10025
Fidelix pd 10026
WebPort pg 10027
osv. | annat fall kommer Nimbus fa svart veta vilken avkodningsalgoritm som ska anvandas
for mail som kommer in och man kan fa konstiga resultat.

Avsdndare: valfritt  Strukturen pa avsandaren ar vasentlig om man har flera IMSE Ultrabase som mailar in och
man vill kunna skilja pa dem. Per default sa kommer avsdndaradressen att hamna i Nimbus
pa falt Area [t1] och kan darfor anvandas som filterkriteria i profilerna. Ex pa avsandare:
asO1l@domain.se
as02@domain.se
asO03@domain.se



| exemplet ovan har man valt att anvanda en struktur som ger en del nyttig information om
placering och annat for enkel filtrering i larmruttprofilerna i Nimbus:
omrdde_adress_apparatskdp_IP-adress@telge.se

Autentisering: frdn

Lagg till en mottagare

Kommunikation -> Mottagare -> Ny mottagare

Redigera mottagare

ET
E-post
nimbus@telge.se

E-postserver

Namn: Nimbus Har kan man valja i princip vilket namn man vill

E-post: valfritt  Alla mail som kommer in till Nimbus forséker Nimbus tolka som larm och ignorerar darfor
den ursprungliga mottagaradressen. Nimbus kan dock konfigureras till att placera

mottagaradressen i nagot textfalt, t ex till faltet Namn [t3] och kan da anvdandas som
filterkriteria i profilerna

E-postserver: Nimbus Maste vara den e-postserver man nyss lade upp

Skapa larmgrupper
Larm - > Larmgrupper- > Ny larmgrupp

Skapa en larmgrupp och markera de prioriteter som ska skickas vidare till Nimbus, i nedanstaende exempel sa har
man gjort tre larmgrupper, A-larm, B-larm och C-larm.



Ny larmgrupp

MNamn Applikation

ura

Sprak

Svenska v

Typ

=] me

Amne
Nimbus-UB: [TYPE], [ALARM_NAMEJ [ACTIVITY], [VALUE], [ACK_SIGN]

DATE : [DATE][LF]TYPE: [TYPE][LF]INDEX: [ INDEX][LF]TYPE_NUMBER: [ TYPE_NUMBER] ~
[LF]FULL_NAME: [FULL_NAME][LF]FULL_APP_NAME: [FULL_APP_MAME][LF]APP_NAME: [APP_NAME]
[LF]CHANNEL _NAME : [CHANNEL_MAME][LF]ALARM_MAME: [ALARM_NAME][LF]ALARM_MSG:
[ALARM_MSG][LFJALARM PRIO:[ALARM PRIO][LFJACTIVITY:[ACTIVITY][LF]VALUE: [VALUE]

w Syntaxhjalp

Larmprioriteter
WA B
HmC HED
EN HEO
mY N<Z

Applikation Kanal - Larm

[ VPO1/VSD1/VSO2/VVO1.VPO1 VP01-GT41_GFL - Givarfel B

[ VPOVSO1/VS02/WVO1.VS01 DRIFT - Manuellt avstangd B

O VPONVSO1/VS02VVO1.VV01 DRIFT - Manuellt avstingd B

] VPO1/VSD1/VSO2/VVO1.VS01 V501-P1_HM - Handmandver B
Namn: B-larm Har kan man valja i princip vilket namn man vill vanligast ar att man anvander prioriteten
Sprak: Svenska Har ar det viktigt man inte byter sprak, alternativt gor likadant pa bade engelska och

svenska eftersom de kan ha olika format

Typ: Eget format Nimbus behover ha ett eget format enligt nedanstaende for att kunna tolka ut
informationen pa ratt satt fran mailet.
Vilj den svenska flaggan.

Amne: For att Nimbus ska veta vilken avkodningsalgoritm som ska anvdndas maste @mnesraden
(subject) ha foljande format (kopiera texten till UltraBase):

Nimbus-UB: [TYPE], [ALARM_NAME], [ACTIVITY], [VALUE], [ACK_SIGN]

Brodtext: Det har ar den text som hamnar i mailets body och maste folja ett givet format for att
Nimbus ska kunna tolka ut relevant information (kopiera texten till UltraBase):

DATE:[DATE][LF]TYPE:[TYPE][LF]INDEX:[INDEX][LF]TYPE_NUMBER:[TYPE_NUMBER][LF]FU
LL_NAME:[FULL_NAME]J[LFJFULL_APP_NAME:[FULL_APP_NAME]J[LF]JAPP_NAME:[APP_NA
MEJ[LFJCHANNEL_NAME:[CHANNEL_NAME][LFJALARM_NAME:[ALARM_NAMEJ[LFJALAR
M_MSG:[ALARM_MSG][LFJALARM_PRIO:[ALARM_PRIOJ[LFJACTIVITY:[ACTIVITY][LF]VALU
E:[VALUEJ[LFJACK_SIGN:[ACK_SIGN][LF]MODULE_NAME:[MODULE_NAME]J[LFIMODULE_
ADDRESS:[MODULE_ADDRESS][LFIMACADDRESS:[MACADDRESS][LFILOG_NAME:[LOG_NA
MEJ[LF]WEB_ADDRESS:[WEB_ADDRESS][LF]

Larm- Hér véljer man de prioriteter som associeras med denna larmgrupp
prioriteter:



Konfigurera larmutskick

Valj Larm -> Larmutskick. Klicka pa ’plus’-ikonen for att lagga till mottagaren Nimbus.

Ny larmmottagare

Matiagare

Ny mottagare

Larmgrupp Information Mottagare Kontaktinformation Redigera Ta bort

A-larm il ©

Nimbus nimbus@telge. se [ x
B-larm [i] )

Nimbus nimbus@telge.se X
Alla larm [§] )
Alla handelser [i] (@&
C-larm il )

Nimbus nimbus@telge.se X

| ovanstaende exempel sa skickas larm via tre larmgrupper (A-, B- och C-larm). Oavsett hur man gor
gruppindelningen sa skickas alltid larmprioritet med via [ALARM_PRIO] och kan saledes anvandas som filter i
Nimbus.

Konfiguration av Nimbus

Lagg till SCADA Import

Starta Nimbus Explorer och ga in pa Instdllningar->SCADA Import.

& Nimbus - SCADA import = L
SCADA System ABE 800 A
Lagg till SCADA impart > ABB Freelance
Ta bort markerad SCADA import ABB MasterPiece
| ABB MicroSCADA
Abelko IMSE WebMaster / Ultrabase 30
Bastec BASx

Beijer Electronics E-/E1000-series/iX devices
Bravida Integra

Cerberus Algorex

Cerberus C5DL

Collectric Collibri

Diana Control Diana

Energo WebSystem SMTP (Niagara)

Fidelix FX-2025

Generic File

Vilj SCADA System -> Ldgg till SCADA Import -> Abelko IMSE WebMaster / Ultrabase 30.
Nimbus Server behoéver startas om efter att SCADA import lagts till.
Brandvagg i servern

Lagg till en brandvaggsregel for den port som anvéands (den ar default 25, se nedan fér att eventuellt byta port i
Nimbus).




Enklast &r att géra en regel som tillater processen NimServer.exe att agera TCP-server. Tank pa att dven eventuellt
antispam-filter kan stéra mailtrafiken fran UltraBase till Nimbus.

Byta portnummer

Om man vill byta portnummer sa 6ppnar man Nimbus_Server.ini med Notepad.
Ini-filen ligger i projekt-mappen som visas langst ner till hoger i Nimbus Explorer. Hogerklicka pa sokvagen for att
oppna utforskaren direkt i mappen.

Leta reda pa sektionen [TCPIP], avmarkera parametern SpecificPortForSMTP_IMSE och ange det nya portnumret.

Q{ *C:\ProgramData\TreSoft\Nimbus Alarm Server 3\Project\Nimbus_Server.ini - Notepad++ - O x
File Edit 5earch View Encoding Language Settings Tools Macro Bun  Plugins  Window I X
T N -} = [ = - »»

cHHB LA sMD|loeciay % EE ST EEEA® @ EDNBE
[= Nimbus_Serverini E3 |
a15 L A
415 [ [TCPIP]
420

; If disabled, no TCP/IP or UDP/IP functions will be used
423 H
424 Enakbled=yes
425
426 H
427 ; The default port where we are listening for incoming SMIP requests (all SMIP based SCA

2 SMIFPort=25

; If the SMIP port is to be bind to a specific network card, enter its IP address here

;SMTPBind=152.168.123.80

; SMTP ports for each system if you wish to use different ports for each system

(these must be unigque amongst all SMTP SCADA imports)

s This also ensures the parsing is made correctly, though the server will not try to

; parse using only the subject and body field, it will also determine parsing method usi

; number.

;SpecificPortForSMTP_Fidelix=10025

:SpecificPortForSMTP_Beijer=10025

;SpecificPortForSMTP_WDC=10025

;SpecificPortForSMTP_NetBiter=10025

;SpecificPortForSMIP_Energo=10025

;SpecificPortForSMTP_GenericMail=10025

= Lol o e e

SpecificPortForSMTF IMSE=10025 j

““ iiiiiﬁiiiiﬁiiﬁi_ﬁ = i‘ =4

:SpecificPDItFDrSHTP:In'.113C1=lOC125

;SpecificPortForSMTP_SwegonGold=10025

;SpecificPortForSMTP_MSEA=10025

:SpecificPortForSMTP_OmronPLC=10025

;SpecificPortForSMTP_ Integra=10025

;SpecificPortForSMTP_Diana=10025

;SpecificPortForSMTP_Thermia=10025
Il ;SpecificPortForSMIP_MWV=10025
4Rn +SneciFficPartFarSMTE NeaianC=10075 v
< >
MS ini file length: 28 782  lines: 942 Ln:472 Col:1 Sel:0|0 Windows (CRLF)  ANSI NS

Efter att Nimbus_Server.ini ar sparat sa maste Nimbus Server startas om.
Skicka testmail

Borja med att 6ppna debug-fonstret i Nimbus via Logg -> Visa debugfénstret

Ga in i UltraBase pa Kommunikation -> E-postserver -> Skicka testmail och skicka ett testmail



Nimbus - Debug = || = -

&

Arkiv  Filter

Kalla/Des... Tid Data
SCADA 08:09:42817 220 trosoft. ze Nimbus Mail zerver ready [for spstemid 7] [wour IP iz 10.4.10.104:53726)<13> <10
SCADA 02:09:42.817  EHLO locahost<13: <10
SCADA 08:09:42833 500 syntax eror<] 3x< 10
SCADA 08:09:42.833  HELO locahost<13: <10
SCADA 08:09:42.833 250 trosoft.se<13x<10>
SCADA 08:09:42.843  MaAIL FROM:<4_Jarpstigen10_ASAC224_10.4.10.104@kelge. se> <132 <10
SCADA 08:09:42.849 250 OK<132<10>
SCADA 08:09:42.843  RCPT TO:<4_Jarpstigen10_ASAC224_10.4.10.104@telge. se> <133 10>

08:09:42.864 250 OK<132<10>

SCADA 08:09:42.864 DATACIZ:<10>

03:0%:42864 354 Start mail input; end with <CRLF> <CRLF><13><10>

SCADA 08:09:42.880  Date: Tue, 30 Mar 2021 08:05:42 +0200<13>< 10>

SCADA 08:09:42.942  Date: Tue, 30 Mar 2021 08:05:42 +0200<13>< 10>

SCADA 08:09:42942  From: 4_Jarpstigen10_ASACZ224_10.4.10.104{telge. se<1 3> <10>

SCADA 08:09:42942  Too 4_larpstigen10_ASAC224 10.4.10104&Eelge. se13>< 10>

SCADA 08:09:42942  Subject: Test_mail<13><10>

SCADA 08:09:42.942  X-Mailer: belko'whllra SMTP Mailer<13=<10>

SCADA 08:09:42.942  <13><10>Test mail<13:<10>

SCADA 02:0%:42.942  <13<10>

08:09:42.942 250 0K<132<10>

SCADA 08:09; QUIT<13:<10x

S 571 bn

b AR B I

—
o
B
=2
h=3

—
o
B
=2
h=3

LALARARARARLALALALALAL
:
-

| Debug-fonstret dyker nagot liknande ovanstaende trafik upp. Nimbus kan inte tolka testmail som larm sa testmailet
visas inte i Nimbus Explorer som ett inkommande larm och syns enbart i debugger. Om det inte kommer in ndgon
trafik sa ar det sannolikt problem med brandvaggen eller att portnumret inte stammer.

Skicka testlarm

Testa sedan att generera ett riktigt’ larm, ex genom att dndra en larmgrans

'@ Nimbus Explorer 3.00.24 B1 - <=no name> / [inga anvéndare]
Arkiv  Instédllningar Logg

4 82Q¢

o Sven Swensson
i\ Misse Persson

i

Verktyg
Falt| &rde
Status gom siffra; 1
Status som text:  AKTIVT
Tag[t0]  YPOIASOAYSO2AMNDT - KVOT - KVOT-GPE1_LL - LAgt tvck
Area[tl] 4 Jarpstigen1D_ASACZ24_10.4.10.104@kelge. s
Kategori [12]. B
Mamn [t3]  http://10.4.10.104 /index. html
Beskrivhing [t4]  Lagt tryck Inkommande kallvatten
Status fran SCA...  Active
Handelse |d:  0OFS
PC Datur:  2021-03-30
PCTid 080342
SCADA Daturn:  2021-03-13
SCaDa Tid 035750
SCADA System ... 7
SCADA System ... Abelko IMSE WebMaster / Ultrabaze 30

Dubbelklicka pa larmet for att presentera mer information. Det ska se ut ungefar som ovanstaende. | exemplet ovan
sa skickades det ocksa vidare till tva larmmottagare.

Justera vilka texter som importeras fran mailet



Man kan justera bade vilka texter man vill ha fran mailet till falten T0..T5 och dven 6versatta larmprioriteter via filen
Import_Ultrabase.imp som finns i ..\Project\Import. Prefixet Nimbus-UB: i amnesraden (subject) gbr att Nimbus
valjer Import_Ultrabase.imp istallet for den tidigare Import_IMSE.imp.

Oppna filen med Notepad.

Q{ C\ProgramData\ TroSoft\Nimbus Alarm Server 3\Project\Import\import_Ultrabase.imp - Motepad++ - O x
File Edit 5Search View Encoding Language Settings Tools Macro Run  Pluging  Window ? X
38 LS| | | & & |ER e ®| B HES
[=] Import_Uttrabase.imp E3 l
35 ; Delimiter is the delimiter between the concatenated fields (defaults to space) ~
7 [Sender] -> Sender address, ex '4_Jarp5tigenlO_ﬁ5AC224_10.4._1.0.104@telge.3e'

[SenderWithoutDomain] -> Sender address without domain, ex '4_JarpstigenlO_ASARC224 10.4.10.104°
; [Receiwver] -> Receiver address, ex 'nimbus@telge.se'
40 ; [ReceiverWithoutDomain] -> Recelver address without domain, x 'nimbus'

< ;

TO=Full_ Name
Tl=[Sender]
T2=Alarm Prio
46 T3=Web_Address
47 T4=RAlarm M=sg

48 TS=RActivity

Delimiter=" ™

2 [Zctivity]
; Define the 'Activity' texts that is parsed (the 'Activity:' body field). If more than one text is
; be delimited by a hash sign '#'.

; Ex

; Actiwve=hctivefhktiv
61 ; If * is used it will match all events not matched by any other EventSourceState (the * could be w
Botive=*

Inactive=Not active
Acked=RAcknowledged

& [CategoryTranslation]

; Translations to text or number

L Rlarm=L
72 ; B Alarm=EB
C Alarm=_C

Alarm=1
Llarm=2
Llarm=3

1
=
Cm o

Rlarm=hL
Rlarm=EB
RBlarm=C
Larm=A
Larm=B

B Larm=C
< >

[
OO M ) W e se e e e

MNormal text file length: 2013 lines: 86 Ln:62 Col:2 Sel:0|0 Windows (CRLF)  UTF-8 NS

Har ser vi att via IMP-filen tilldelas féltet TO (Tag) innehallet i faltet FULL_NAME. Flera falt kan anges pa 70..T5, de
separeras i sa fall med komma.

Det finns ocksa nagra extra ersattningsfalt som kan anvandas:

[Sender] Avsandare, ex 4_Jarpstigen10_ASAC224_10.4.10.104@telge.se
[SenderWithoutDomain] Avsandare utan doman, ex 4_Jarpstigen10_ASAC224_10.4.10.104
[Receiver] Mottagare, ex nimbus@telge.se

[ReceiverWithoutDomain] Mottagare utan doman, ex nimbus

Larmprioriteterna dversatts i sektionen [CategoryTranslation]

Via debuggern kan mer exakt se vad som kommer in pa varje falt.



&5 Nimbus - Debug = O X
Arkiv  Filter
K.&lla/D estination Tid D ata ~

€ Rx SCADA 03:03: 42,578 DATA13: 10>

IES SCADA 08:03:42.578 354 Start mail input; end with <CRLF> <CRLF><13><10>
€ R SCADA 08:03:42.530 Date: Fri, 19 Mar 2021 09:57:51 +0100<13><10>
€ R SCADA 08:03:42.601 Date: Fri, 19 Mar 2021 09:57:51 +0100<13><10>
€ R SCADA 08:03: 42613 From: 4_Jarpstigen 0_aSAC224_10.4.10.104@kelge. zec1 3 <105
€ R SCADA 08:03: 42 625 To: nimbus@telge. se<13: <10
€ R SCADA 08:03:42.636 Subject: =?UTF-8707?Mimbus=2DUB=34_aAlam=2C_L=C3=A8gt_tyck=2C_sctive=2C_1=2C_7=¢13:<10>
€ R SCADA 08:03:42.648 MIME-ersion: 1.0¢13: <10
¥ FX SCADA 08:03:42 660 Content-Type: text/plain:< 13> <10
& Rx SCADA 08:03: 42,672 <Hrcharset="utf-8"<13: <10>
& FX SCADA 08:03: 42 683 Content-Transfer-Encoding: quated-printable<13» <10
& Rx SCADA 08:03:42.655 H-Mailer: Abelko whUlra SMTP Mailer<13> <10>
& Rx SCADA 08:02:42.710 <13 ¢10:DATE:2021-03-19 09:57:50< 13> <102
& Rx SCADA 08:02:42.718 TvPE:&larm<13: 10>
& Rx SCADA 08:02:42.731 INDEX:101<13: 10>
€ RX SCADA 08:03:42.742 IMBER A1 25100
€ Rx SCADA 08:03:42.754 I FULL_MAMEWPOTA/SIASOZANDT - KVOT - KVOT-GPE1_LL - L=C3=A5gt tryck gl 35< 106
€ R~ SCaDa 080342 766 LI Ol 1 ) ) W L1 U R PR )
€ Rx SCADA 08:03:42.778 APP_NAME:KVOT<13:<106
€ Rx SCADA 08:03: 42,787 CHANMEL_MAME:RWOT-GPE1_LL<13:<105
€ R SCADA 08:03:42.798 ALARM_MAME:L=C3=45qt tryck<13><10>
€ R SCADA 08:03:42.810 : = Inkommande kallvattens 13> <10
€ R SCADA 08:03:42.822 l ALARM_PRIO:B Alarm<13><1&>
€ R SCADA 08:03:42.834 ALTIVITY Achve T3 < T
€ R SCADA 08:03:42.849 WALUE:1<13:<10>
€ R SCADA 08:03:42.865 ACK_SIGM:<13:<10>
€ R SCADA 08:03:42.876 MODULE_MAME:)=C3=Adrpstigen 10, B=C3=Abrstabergen<1 3= <10
€ Rx SCADA 08:03:42.858 MODULE_ADDRESS ASAC224<1 3> <10
& Rx SCADA 08:03:42.900 MaCADDRESS:00-30-5E-00-06-CE< 13 <10
& Rx SCADA 08:02:42.915 LOG_MAME:E vent alam loge13><10>
& Rx SCADA 08:03:42.927 WEB_ADDRESS:http://10.4.10.104//index html< 13> <10
& Rx SCADA 08:03:42.939 1300

T SCADA 08:03:42.933 260 0K413:410:
e e CTATIA NN 47 aR7 ONT oA e 1 v

Har i debuggern ser vi innehallet i faltet FULL_NAME. Det ar kodat i Quoted-printable sa t ex AAO ser konstigt ut men
Nimbus 6versatter det automatiskt sa det blir ratt.

Vi ser ocksa innehallet i ALARM_PRIO (B Alarm), som sedan via [CategoryTranslation] 6versatts till enbart B



